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Landstingsstyrelsen
Halso- och sjukvardsnamnden

Granskning av informationssakerhet

Vi bedomer att landstingsstyrelsen och halso- och sjukvardsnamnden inte
har sakerstallt rutiner och kontroller som innebar att patientuppgifter blir
hanterade pa korrekt satt i férhallande till Patientdatalagen (2008:355) och
Socialstyrelsens foreskrifter (2008:14). Var bedémning bygger pa féljande
iakttagelser:

- Landstingsstyrelsen och hélso- och sjukvardsnamnden saknar ruti-
ner som sakerstéller att de far rapporter om informationssakerhets-
arbetet i landstinget. Varken landstingsstyrelsen eller namnden har
fatt rapporter om vilka granskningar, riskanalyser, skyddsatgarder
m.m. av stérre betydelse som ar gjorda inom omradet fér informa-
tionssékerhet.

- Landstingsdirektérens riktlinjer fér informationssakerhet ar inte
tillrackligt k&nda bland verksamheterna. Det finns ingen uppféljning
om verksamheterna féljer riktlinjerna fér informationsséakerhet.

- Landstingsdirektdrens riktlinjer fér informationssakerhet ar 6ver-
gripande. Det saknas detaljerade anvisningar fér hur verksamhet-
erna ska arbeta med informationssakerhetsfragorna i praktiken.

- Landstingsdirektéren har utsett en informationssakerhetsansvarig.
Det saknas dock en arbetsbeskrivning éver dennes uppgifter och an-
svar.

- Ingen av de granskade enheterna féljer upprattade anvisningar som
anger att behdrigheter till journalsystemet SYSteam Cross ska
granskas 2-3 ganger per ar och rapporteras till verksamhetschefen.
Granskningen visar ocksa att basenheterna hanterar hur anvandares
behdrigheter till journalsystemen ska avslutas pa olika sétt.

- Det saknas landstingsévergripande uppféljning av om verksamhet-
erna genomfér loggkontroller enligt angivna anvisningar. Gransk-
ningen visar att verksamheter inte kanner till anvisningarna och att
man genomfor kontroller pa olika satt.
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Med utgangspunkt av iakttagelserna lamnar vi féljande rekommendationer till
landstingsstyrelsen och halso- och sjukvardsnamnden. Sakerstill att:

- Styrelsen och namnden far rapporter som &r av stérre betydelse for
informationsséakerheten inom sina verksamhetsomraden.

- Landstingsdirektérens riktlinjer for informationssékerhet blir tillrackligt
kanda bland verksamheterna. Se till att landstingsdirektéren féljer upp
efterlevnaden av riktlinjerna.

- Landstingets informationsséakerhetsansvarige far en arbetsbeskriv-
ning. | detta ligger att det blir tydligt vilket ansvar och vilka arbetsupp-
gifter som ingar i rollen som informationssékerhetsansvarig.

- Verksamheterna foljer uppréattade anvisningar som innebér att
anvandares behdrigheter till journalsystemet blir granskade 2-3
ganger per ar. Sékerstéll ockséa att det pa basenhetsniva finns doku-
menterade rutiner som beskriver hur anvéndares behérigheter till
journalsystemet ska avslutas.

- Verksamheterna kanner till och féljer angivna anvisningar for
loggkontroller. Sakerstall ocksa att det finns rutiner om att minst en
gang per ar folja upp att verksamheterna genomfér loggkontroller i
enlighet med faststéllda anvisningar.

Vid revisorernas 6éverlaggning den 28 februari 2013 beslét revisorerna enhél-
ligt att stalla sig bakom iakttagelser och slutsatser i detta missiv. Missiv och
underliggande rapport (20/2012) bifogar revisorerna fér kannedom till lands-
tingsstyrelsen och hélso- och sjukvardsnamnden.
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